
Beste leden, 

De internet toegang van XS4ALL is geblokkeerd op de haven.  
Dit komt doordat een WINDOWS-PC die heeft ingelogd via  het Wifi, het netwerk kan 
hebben besmet. 

In hoeverre dit virus zich heeft kunnen verspreiden, is niet vast te stellen en is afhankelijk van 
uw persoonlijke beveiliging en instelling van uw Windows-pc.  

Als uw pc in “public” of “openbaar mode” staat, is de kans op onderling verspreiden kleiner. 
XS4ALL heeft in ieder geval geconstateerd dat het op de internetverbinding aanwezig is. Het 
betreft de “ RAT” Dark Comet.  

Systemen die niet onder Windows draaien, of Windowstelefoons lopen geen gevaar voor zover 
informatie beschikbaar.  

Niet iedere virusscanner  zal  deze malware RAT ontdekken. Er zijn diverse Scan 
programma’s in omloop. Ariva antivirus en Malware Bytes gebruikt in veilige modus  
kunnen dit wel. ( info XS4ALL) 

Genomen maatregelen: 
Het Wifi-havennetwerk is losgekoppeld van de internetverbinding. Aankoppelen van het Wifi 
netwerk op de haven kan pas weer plaats vinden indien de externe pc’s schoon zijn. Hiervoor 
moet de PC gescand worden met boven genoemde programma’s. 

Verdere programma’s en handleiding van XS4ALL hoe te handelen volgen zaterdag. 

LET OP   
De Malware RAT bevat een keylogger en kan dus wachtwoorden vastleggen en deze remote ( 
op afstand)  uitlezen. Het is dus erg belangrijk dat u uw computer controleert en direct actie 
onderneemt als u met uw Windowscomputer op het havennetwerk ingelogd bent geweest. 

 

 

 

 

 

 

 


